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Anhang 22: Datenschutz-Folgenabschéitzung zur Ombudsstelle gemif} § 31 HS-QSG

Nach Erwédgungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschitzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschitzung betrifft die
Verarbeitung von Daten gemiB § 2b Z5 FOG durch die Ombudsstelle gemdB3 § 31 des Hochschul-
Qualitdtssicherungsgesetzes (HS-QSG), BGBIL. I Nr. 74/2011. Die Durchfiihrung einer Datenschutz-
Folgenabschiatzung ist gemdl Art. 35 Abs. 1 DSGVO erforderlich, weil es potentiell auch zu einer
(geographisch) umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten
kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether

processing is “likely to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-
Datenschutzgruppe (WP 248) zu enthalten:

Art der Verarbeitung: Die Ombudsstelle darf zur Erfiillung ihrer Aufgaben Daten iSd § 2b
(G 30 DSGVO) Z 5 FOG verarbeiten (§ 31 Abs. 6 HS-QSG). Mangels eindeutiger
Anordnung zur Art der Verarbeitung darf diese sowohl in
Papierform als auch in automationsunterstiitzter Form erfolgen.
Besondere Formen, die aufgrund ihres Spannungsverhéltnisses zu
Bestimmungen der DSGVO, wie insbesondere Art. 5 DSGVO, einer
gesetzlichen Regelung bediirften, wie etwa Big Data, sind nicht
vorgesehen und damit nicht zuléssig.

}Ejgga})rls \(/iloe)r Verarbeitung: Die Verarbeitung umfasst folgende Datenarten:
—  Namensangaben (§ 31 Abs. 6 Z 1 HS-QSG),
—  Personenmerkmale (§ 31 Abs. 6 Z 2 HS-QSG),
—  Angaben zur Identifikation (§ 31 Abs. 6 Z 3 HS-QSG),
—  Adress- und Kontaktdaten (§ 31 Abs. 6 Z 4 HS-QSG),
—  Angaben zum Schriftverkehr (§ 31 Abs. 6 Z 5 HS-QSG) sowie

—  Angaben zum Prozess und zur Erledigung (§ 31 Abs. 6 Z 6 HS-
QSG).
Von der Verarbeitung betroffene Personen sind:

—  alle Studierenden an hochschulischen Bildungseinrichtungen,
—  Studieninteressentinnen und -interessenten,

—  Studienwerberinnen und -werber sowie

ehemalige Studierende (§ 31 Abs. 1 HS-QSG).

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext der Information und Beratung
(Art-29-Datenschutzgruppe, WP 248, 21) von Studierenden im Hochschulwesen (§ 31 Abs. 2 und 3 HS-QSG).
Eingerichtet ist die Ombudsstelle im Bundesministerium fiir
Bildung, Wissenschaft und Forschung. Die §§ 2a bis 2j FOG sind
nicht anzuwenden, weil die Ombudsstelle weder wissenschaftliche
Einrichtung noch Art-89-Forder- und Zuwendungsstelle ist; einzige
Ausnahme stellt § 2h Abs. 1 FOG dar, der sich auf offentliche
Stellen bezieht und eine solche ist die Ombudsstelle.

Zweck der Verarbeitung: Die Verarbeitung der Daten erfolgt zur Erfiillung der Aufgaben der
(Art. 35 Abs. 7 Buchstabe a DSGVO) Ombudsstelle, die gemdB § 31 Abs.2 und 3 HS-QSG Ombuds-,
Informations- und Serviceaufgaben sind.

Empféngerinnen und Em;)feinger: Empfangerinnen und Empfénger von Berichten der Ombudsstelle
(Art-29-Datenschutzgruppe, WP 248, 21) sind die zustindige Bundesministerin oder der zustindige
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Bundesminister, der Nationalrat sowie die Offentlichkeit (§ 31
Abs. 7 HS-QSG). Auflerdem kann es sein, dass den Studierenden,

Bildungseinrichtungen und Studierendenvertretungen
personenbezogene  Daten  iibermittelt werden, wenn die
Ombudsstelle gemdB §31 Abs.2 Z1 HS-QSG mit

Studierendenvertretungen kooperiert (vgl. ErlautRV 1222 d BIgNR
24. GP 23) oder gemill § 31 Abs.3 HS-QSG iiber die allenfalls
getroffenen Veranlassungen berichtet.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Gemial § 31 Abs. 6 HS-QSG diirfen die Daten fiir einen 30 Jahre
nicht iibersteigenden Zeitraum gespeichert werden.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Studierende konnen sich gemidB § 31 Abs.3 HS-QSG zur
Information und Beratung iiber den Studien-, Lehr-, Priifungs-,
Service- und Verwaltungsbetrieb an die Ombudsstelle wenden. Die
dabei anfallenden Daten diirfen von der Ombudsstelle — fiir einen
Zeitraum von maximal 30 Jahren — verarbeitet werden.

Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist ein Verweis auf die Einhaltung der Maflnahmen
gemil Art. 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemif Art. 40
DSGVO genchmigte

Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhiltnismaBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den
Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe

(WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdpigkeit (Art. 5 und 6 DSGVO) sowie
— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck: Der verfolgte Zweck — das ist die Erfiillung ihrer Aufgaben — ist in
(Art. 5 Abs. [ Buchstabe b DSGVO) § 31 Abs. 6 HS-QSG festgelegt.

Eindeutiger Zweck: Die Angabe des Zwecks in § 31 Abs. 6 HS-QSG ist eindeutig: die

(Art. 5 Abs. 1 Buchstabe b DSGVO)

angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zur
Erfiillung der Aufgaben der Ombudsstelle, das sind gemill § 31
Abs.2 und3 HS-QSG  Ombuds-, Informations- und
Serviceaufgaben, erforderlich ist.

Legitimer Zweck:
(Art.’5 Abs. 1 Buchstabe b DSGVO)

Der in § 31 Abs. 6 HS-QSG angegebene Zweck ist legitim, weil er
von den Offnungsklauseln

— des Art. 6 Abs. 1 Buchstabe c (,,rechtliche Verpflichtung®),

— des Art.9 Abs.2 Buchstabe g (,erhebliches o6ffentliches
Interesse*) sowie

— des Art. 9 Abs. 2 Buchstabe j (,,Wissenschaft und Forschung®)
DSGVO
gedeckt und in § 31 Abs. 6 HS-QSG vorgesehen ist.

RechtmiBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

Die RechtmifBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstaben g und j
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DSGVO)

DSGVO, wonach die Verarbeitung fiir Zwecke der Ombudsstelle
aufgrund einer rechtlichen Verpflichtung erfolgt.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Es werden gemdfl §31 Abs.6 HS-QSG nur jene Daten von
betroffenen Personen verarbeitet, die fiir die angegebenen Zwecke
erforderlich sind. Das zeigt sich insbesondere daran, dass die in § 31
Abs. 6 HS-QSG  angefiihrten Datenarten der  aktuellen
Standardanwendung ,,SA029 Aktenverwaltung (Biiroautomation)
entsprechen. Diese Standardanwendung hétte nicht erlassen werden
diirfen, wenn sie dem § 17 Abs. 2 Z 6 DSG 2000 in der Fassung des

Bundesgesetzes, BGBI. 1 Nr. 132/2015, widersprachen. Diese
Bestimmung  verlangt ndmlich, dass die ,,Gefihrdung
schutzwiirdiger ~ Geheimhaltungsinteressen  der  Betroffenen

unwahrscheinlich ist.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, da die Ombudsstelle sonst
ihre Ombuds-, Informations- und Serviceaufgaben gemif § 31
Abs. 2 und 3 HS-QSG nicht erfiillen kann (siche nidher dazu unten:
AbhilfemaBBnahmen / Minimierung der Verarbeitung
personenbezogener Daten).

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das Aktenverwaltungssystem, das zur
Aufgabenerfiillung erforderlich ist, sowie die Ubermittlung zu
Aufsichtszwecken an das Bundesministerium fiir Bildung,
Wissenschaft und Forschung (§ 31 Abs. 7 HS-QSG), beschrénkt.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Die zeitliche Speicherdauer gemall § 31 Abs. 6 HS-QSG entspricht
der langen Verjdhrungsfrist gemdl § 1478 ABGB. Da nicht
ausgeschlossen werden kann, dass die Tétigkeit der Ombudsstelle zu
gerichtlichen  Auseinandersetzungen fithren kann, ist die
Ombudsstelle geméf Art. 9 Abs. 2 Buchstabe f DSGVO sogar zur
Speicherung sensibler Daten durch einen Zeitraum von 30 Jahren
berechtigt.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemill Art. 12 DSGVO zu behandeln. Die Informationen gemaif}
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemél Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung gemdB Art. 15 Abs.2 DSGVO iber die
geeigneten Garantien bei Ubermittlung in Drittlinder oder an
internationale Organisationen;

—  gegebenenfalls die Mitteilung an die betroffene Person, dass
eine Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

—  gegebenenfalls die Information von Empféngerinnen und
Empfingern gemidf Art. 19 DSGVO, dass eine betroffene
Person  die Berechtigung oder  Ldschung  von
personenbezogenen Daten oder eine Einschrinkung der
Verarbeitung verlangt, es sei denn, dies erweist sich als
unmdglich oder ist mit einem unverhéltnisméfigen Aufwand
verbunden;

— die Information der betroffenen Personen {iiber die
Empfangerinnen und Empfanger ihrer personenbezogenen
Daten, auf Verlangen der betroffenen Personen (Art. 19
DSGVO);

—  gegebenenfalls die Benachrichtigung tiber Verletzungen des
Schutzes personenbezogener Daten geméll Art. 34 Abs. |
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DSGVO.

Unter der Voraussetzung, dass die Ombudsstelle ihre Prozesse so
anpasst, dass die genannten Mitteilungen tatsdchlich erfolgen, gilt
die vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne
des Art. 35 Abs. 10 DSGVO.

Ein Hinweis gemdB Art.21 Abs.4 DSGVO auf das
Widerspruchsrecht ~ hat  nicht zu  erfolgen, weil ein
Widerspruchsrecht geméfl Art. 21 Abs. 1 DSGVO nur besteht, wenn
personenbezogene Daten aufgrund von Art. 6 Abs. 1 Buchstaben e
oder f DSGVO verarbeitet werden. Dies ist fiir die gegensténdliche
Verarbeitung nicht der Fall.

Information der betroffenen Die gemill Art. 13 DSGVO erforderlichen Informationen werden
Personen bei Erhebung: wie folgt erbracht:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm .

Art. 13 DSGVO) — Name und Kontaktdaten des Verantwortlichen: durch

Ver6ftentlichung auf der Website des Hochschulombudsmanns
unter http://www.hochschulombudsmann.at/ (10.01.2018);

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 31 Abs. 6 HS-QSG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation
des vorliegenden  Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Empfinger oder Kategorien von Empféangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 31 Abs. 6 HS-QSG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemilB Art. 13 Abs. 4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur

Verfligung gestellt werden.

Unter der Voraussetzung, dass die Ombudsstelle

— die Kontaktdaten ihres Datenschutzbeauftragten,

—  gegebenenfalls ihre Absicht die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu
iibermitteln sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),
— Berichtigung (Art. 16 DSGVO),
— Loschung (Art. 17 DSGVO),
— Einschriankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der
Verarbeitung,

— gegebenenfalls das  Bestehen  einer  automatisierten
Entscheidungsfindung einschlieBlich Profiling gemi3 Art. 22
Abs. 1 und 4 DSGVO sowie

—  gegebenenfalls die iiber eine allfillige Weiterverarbeitung

erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO
veroffentlicht, gilt die vorliegende Datenschutz-Folgenabschitzung
hinsichtlich der Information gemaf Art. 13 DSGVO als erfiillt im
Sinne des Art. 35 Abs. 10 DSGVO.
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Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Zusitzlich zu den gemdB Art. 13 DSGVO erforderlichen
Informationen  verlangt Art. 14 DSGVO die folgenden
Informationen, die wie folgt erbracht werden:

— die Aufzdhlung der Kategorien personenbezogener Daten, die
verarbeitet werden: durch Publikation der Aufzéhlung gemif
§ 31 Abs. 6 HS-QSG als Bundesgesetz im Bundesgesetzblatt
sowie

— der Datenquellen: durch Publikation des vorliegenden
Entwurfes, insbesondere des § 31 Abs.4 HS-QSG als
Bundesgesetz im Bundesgesetzblatt.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die Ombudsstelle ihre Prozesse
gegebenenfalls so anpasst, dass das Auskunftsrecht der betroffenen
Personen gemdlB Art. 15 DSGVO tatsichlich wahrgenommen
werden kann, gilt die vorliegende Datenschutz-Folgenabschitzung
als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf Datentibertragbarkeit:

(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht gemil Art. 20 Abs. 1
Buchstabe a DSGVO nicht zu, weil die Verarbeitung

—  weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

— noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftra%sverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittlung in Drittlinder:
(Kapitel V DSGVO

Eine Ubermittlung in Drittlinder wire nach § 1 Abs. 4 HS-QSG
iVm § 38a FOG grundsitzlich zuldssig. Allerdings sind die
Regelungen der §§ 2a ff FOG nur leges speciales gegeniiber den
allgemeinen Bestimmungen des DSG, sodass speziellere
Bestimmungen, wie § 31 HS-QSG iiber die Ombudsstelle, den
§§ 2a ff FOG vorgehen. GemiB § 31 HS-QSG ist eine Ubermittlung
in Drittlinder zwar nicht ausgeschlossen, aber sehr restriktiv zu
sehen und nur dann zuldssig, wenn dies fiir die Erfillung der
Aufgaben gemil § 31 Abs. 6 HS-QSG erforderlich ist.

VorherigEe Konsultation:
(Att. 36 und BG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemiBl Art. 36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG 96 DSGVO) der Datenschutzbehorde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu
bewerten (Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den
Erwdgungsgriinden 75 und 85 DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind fiir die Tétigkeit der Ombudsstelle nahezu
ausgeschlossen, weil mit den Strafbestimmungen des 22. Abschnitts
iiber strafbare Verletzungen der Amtspflicht, Korruption und
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verwandte strafbare Handlungen, insbesondere dessen §§ 302
(Amtsmissbrauch) und 310 (,,Verletzung des Amtsgeheimnisses*)
des Strafgesetzbuches (StGB), BGBI. Nr. 60/1974, wirksame
Vorkehrungen gegen die unrechtmifige Verarbeitung und somit das
Entstehen von physischen, materiellen oder immateriellen Schiden
bestehen (RIS-Justiz, RS0054100).

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen
MaBnahmen, insbesondere das Datengeheimnis gemall § 2d Abs. 1
Z 2 FOQG, die strenge Zweckbindung gemdll § 2d Abs. 1 Z 3 FOG
und vor allem das Diskriminierungsverbot gemaf3 § 2d Abs. 1 Z 4
FOG wird das Risiko physischer, materieller oder immaterieller
Schéden wesentlich gesenkt.

Verlust der Kontrolle iiber Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
Personenbezogene Daten: der betroffenen Person gemdf Kapitel Il der Datenschutz-
EG 90 iVm 85 DSGVO)

Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitdten
fiir die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,,Recht auf Vergessenwerden* (Art. 17
DSGVO),

—  Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Ldschung personenbezogener Daten oder der
Einschriankung der Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmalinahmen gemdfl Art. 32

DSGVO von der Ombudsstelle einzuhalten. Damit wird die

Wahrscheinlichkeit — eines  Verlustes der Kontrolle {iber

personenbezogene Daten effektiv gemindert.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung gemal §

2d Abs. 1 Z 1 FOG, das Datengeheimnis gemdf3 § 2d Abs. 1 Z 2

FOG und die strenge Zweckbindung gemdBl § 2d Abs. 1 Z 3 FOG

wird das Risiko des Verlusts der Kontrolle {iber personenbezogene

Daten zudem wesentlich gesenkt.

Diskriminierung: Dieses Risiko wird dadurch vermieden, dass Daten von den
(G 50 1Vm 85 DSGV betroffenen Personen unabhingig davon, ob auf diese Personen
bestimmte Merkmale zutreffen oder nicht, verarbeitet werden.
Zudem gilt auch im Bereich der Privatwirtschaftsverwaltung der
Gleichheitsgrundsatz (VfGH 28.09.2017, G 31/2017 bzw. RIS-
Justiz RS0102013; RS0030349), der eine Diskriminierung der
betroffenen Personen (siehe oben: Systematische Beschreibung /
Umfang der Verarbeitung) verbietet.

Insbesondere durch das Datengeheimnis geméfl § 2d Abs. 1 Z 2
FOQG, die strenge Zweckbindung gemidB § 2d Abs. 1 Z 3 FOG und
das ausdriickliche Diskriminierungsverbot geméB § 2d Abs. 1 Z 4
FOG wird das Risiko der Diskriminierung dartiber hinaus erheblich
gesenkt.
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Identitétsdiebstahl oder -betrug:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  strafrechtliche  Sanktionierung (siche oben:
materielle oder immaterielle Schéaden);

Physische,

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovG), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Profiling und
Identititsdiebstahl, bieten.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere die liickenlose Protokollierung geméal §

2d Abs. 1 Z 1 FOG, das Datengeheimnis gemaB3 § 2d Abs. 1 Z 2

FOG und die strenge Zweckbindung gemafl § 2d Abs. 1 Z 3 FOG

wird das Risiko des Identitdtsdiebstahls oder -betruges dariiber

hinaus wesentlich gesenkt.

Finanzielle Verluste:
(EG 90 iV 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  strafrechtliche  Sanktionierung (siche oben:
materielle oder immaterielle Schéaden);

Physische,

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovG), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Profiling und
Identitatsdiebstahl, bieten.

Aullerdem werden keine Finanzdaten verarbeitet, womit die
Wahrscheinlichkeit fiir den Eintritt dieses Risikos sehr gering ist.
Unabhéngig davon wird das Risiko finanzieller Verluste durch die
in § 2d Abs. 1 FOG vorgeschlagenen angemessenen Maflnahmen,
insbesondere das Datengeheimnis gemifl § 2d Abs. 1 Z 2 FOG, die
strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG und vor allem
das Diskriminierungsverbot gemél § 2d Abs. 1 Z 4 FOG zusitzlich
wesentlich gesenkt.

Unbefugte Aufhebung der

Pseudong/misierung:
(EG 90 iVm 85 DSGVO)

Die Pseudonymisierung wiirde der Aufgabenerfiillung der
Ombudsstelle entgegenstehen, weil die Identifikation dann nur mehr
auf elektronischem Wege, etwa durch einen elektronischen
Identitdtsnachweis gemil § 2 Z 10 E-GovG, moglich wiére. Damit
wiren die wichtigsten Kommunikationswege zur Ombudsstelle
abgeschnitten und Personen, die nicht iiber einen elektronischen
Identitétsnachweis verfiigen, benachteiligt. Dieses Risiko kann sich
— mangels durchfiihrbarer Pseudonymisierung — nicht verwirklichen.

Rufschiadigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  strafrechtliche  Sanktionierung (siche oben:
materielle oder immaterielle Schiaden);

Physische,

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovG), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere vor Rufschddigung,
bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  strafrechtliche  Sanktionierung (siche oben:
materielle oder immaterielle Schaden);

Physische,

— Einsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovQ), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
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wesentlich hoheren Schutz, insbesondere vor Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche oder

esellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—  strafrechtliche  Sanktionierung (siche oben: Physische,
materielle oder immaterielle Schéaden);

— FEinsatz bereichsspezifischer Personenkennzeichen (§9 E-
GovQ), die — anders als die Sozialversicherungsnummer — nur
in Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoéheren Schutz, insbesondere vor erheblichen
wirtschaftlichen oder gesellschaftlichen Nachteilen, bieten.

Durch die in § 2d Abs. 1 FOG vorgeschlagenen angemessenen

MaBnahmen, insbesondere das Datengeheimnis gemal § 2d Abs. 1

Z 2 FOQG, die strenge Zweckbindung gemal § 2d Abs. 1 Z 3 FOG

und vor allem das Diskriminierungsverbot gemdf3 § 2d Abs. 1 Z 4

FOG wird das Risiko erheblicher wirtschaftlicher oder

gesellschaftlicher Nachteile zudem wesentlich gesenkt.

ABHILFEMASSNAHMEN

Als MafSnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Die gemél § 31 Abs. 6 HS-QSG zu verarbeitenden Daten sind auf
das Minimum beschrankt, weil:

— ohne Namensangaben (§31 Abs.6 Z1 HS-QSG), ein
Auffinden bestehender Akten fiir Personen, die sich nur mittels
Namen identifizieren nicht méglich wire;

— ohne Personenmerkmale (§ 31 Abs.6 Z2 HS-QSG), eine
Ausstattung mit bereichsspezifischen Personenkennzeichen
nicht moglich wire;

— ohne Angaben zur Identifikation (§ 31 Abs. 6 Z 3 HS-QSQG),
die Eindeutigkeit der Identitdt der betroffenen Personen nicht
iiberpriift werden kann;

—  ohne Adress- und Kontaktdaten (§ 31 Abs. 6 Z 4 HS-QSG), mit
den betroffenen Personen nicht in Kontakt getreten werden
kann;

—  ohne Angaben zum Schriftverkehr (§ 31 Abs. 6 Z 5 HS-QSG),
die Eingaben der betroffenen Personen nicht verarbeitet werden
konnen;

—  ohne Angaben zum Prozess und zur Erledigung (§ 31 Abs. 6
Z 1 HS-QSG), Erledigungen weder ausgearbeitet noch — im
Nachhinein — tiberpriift bzw. wiederverwendet werden kdnnen.

Mit der angemessenen Mafinahme gemill § 2d Abs. 1 Z 3 FOG

erfolgt schlieBlich eine Beschrinkung der zuldssigen Verarbeitung

ausschlieBlich auf Zwecke des Forschungsorganisationsgesetzes.

Schnellstmogliche
Pseudonymisierung

FECFSOHCHbCZO ener Daten:
G 28 und 78 DSGVO)

Die Pseudonymisierung wiirde der Aufgabenerfiillung der
Ombudsstelle entgegenstehen, weil die Identifikation dann nur mehr
auf elektronischem Wege, etwa durch einen elektronischen
Identitdtsnachweis gemal § 2 Z 10 E-GovG, mdglich wére. Damit
wiren die wichtigsten Kommunikationswege, d.h. personlicher und
telefonischer Kontakt, zur Ombudsstelle abgeschnitten und
Personen, die nicht iiber einen elektronischen Identitdtsnachweis
verfiigen, benachteiligt.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

Durch die Publikation des § 31 Abs. 6 HS-QSG als Bundesgesetz
im Bundesgesetzblatt sowie der parlamentarischen Materialien im
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ersonenbezogener Daten:
EG 78 DSGVO)

Zuge des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
Funktionen und Verarbeitung personenbezogener Daten durch die
Ombudsstelle von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte

gemdl Kapitel 111 der Datenschutz-Grundverordnung, das sind:

—  Transparente Information, Kommunikation und Modalitidten
fiir die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

—  Informationspflicht bei Erhebung von personenbezogenen
Daten bei der betroffenen Person (Art. 13 DSGVO),

—  Informationspflicht, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben wurden (Art. 14 DSGVO),

—  Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
—  Recht auf Berichtigung (Art. 16 DSGVO),

—  Recht auf Loschung / ,,Recht auf Vergessenwerden (Art. 17
DSGVO),

—  Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
sowie

—  Mitteilungspflicht im Zusammenhang mit der Berichtigung
oder Loschung personenbezogener Daten oder der
Einschrankung der Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten durch die

Ombudsstelle zu iiberwachen.

Datensicherheitsma3nahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmalinahmen gemal Art. 32 DSGVO sind auch
von der Ombudsstelle zu treffen. Da Art. 35 Abs. 10 DSGVO
Datenschutzfolgenabschédtzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
der Maflnahmen geméaf Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhoren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

Es ist keine Stellungnahme der Datenschutzbehdrde im Rahmen des
Begutachtungsverfahrens ergangen.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Att. 35 Abs. 2 DSGVO)

Es ist keine Stellungnahme des Datenschutzbeauftragten der
erlassenden Stelle im Rahmen des Begutachtungsverfahrens
ergangen.

Stellungnahme betroffener

Personen:
(Art. 35 Abs. 9 DSGVO)

Es ist keine Stellungnahme betroffener Personen im Rahmen des
Begutachtungsverfahrens ergangen.
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